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ORDINARIO N°: /

ACTUACION:
Aplica doctrina.

MATERIA:
Sistema de registro y control de asistencia digital.

RESUMEN:

El sistema de registro y control de asistencia
denominado “Salfatime”, consultado por la empresa
Salfa Gestidén S.A., presenta serias deficiencias que
impiden su utilizacion en el marco de la relacion
taboral.

ANTECEDENTES:
1) Instrucciones de 25.07.2022 de Jefa de Unidad de
Pronunciamientos, Innovacién y Estudios Laborales.
2) Presentacion de 25.05.2022 de Sr. José Luis
Sanchez Santelices, en representaciéon de empresa
Salfa Gestion S.A.

SANTIAGO, 18 AGD 2022

DE : JEFA (S) DEPARTAMENTO JURIDICO Y FISCAL
DIRECCION DEL TRABAJO

A : SR.JOSE LUIS SANCHEZ SANTELICES
EMPRESA SALFA GESTION S.A.
AVENIDA PRESIDENTE RIESCO N°5335, PISO 11

LAS CONDES

diorres@salfagestion.cl

Mediante la presentacion del antecedente 2), usted ha solicitado un
pronunciamiento de este Servicio, a fin de determinar si el sistema de registro y
control de asistencia que presenta, denominado “Salfatime”, y su respectivo proceso

de verificacion, se ajustan a las exigencias que sobre la materia establece el
Dictamen N°2927/58 de 28.12.2021.

Ahora bien, a fin de validar el cumplimiento de las indicadas exigencias, la
empresa sefalada, acompafi¢ informe de certificacion de Ia empresa Veltec
Informatica y Cia., firmado por el Sr. Marcial Navarro Salinas.



En tal contexto, es del caso sefialar que los antecedentes acompafiados
fueron sometidos al pertinente analisis técnico, a fin de verificar el cumplimiento de
la normativa administrativa precitada.

Como resultado de dicho proceso, es dable informar a usted que se han
efectuado las siguientes observaciones:

1-. Respecto de lo sefialado en el N°2.9.6, Acceso a la plataforma web: El acceso a
la informacién del sistema debe estructurarse de acuerdo con los siguientes criterios:

a.2.1) Acceso desde equipos fijos ubicados dentro de la red de la Direccion del
Trabajo: El sistema debera validar que el acceso al portal se esta realizando desde
alguna de las direcciones IP en el rango 200.72.242.0/27, pertenecientes a la
Direccién del Trabajo.

De este modo, cuando los funcionarios de esta Direccién se conecten desde
equipos ubicados dentro de su red no requeriran solicitar acceso a las plataformas.

Si se produjera un cambio en los nimeros IP indicados este sera
debidamente informado.

a.2.2) Acceso desde equipos ubicados fuera de la red de la Direccion del Trabajo:
Para aquellos casos en que el acceso remoto se realice desde dispositivos que no
estén en la red de la Direccion del Trabajo -por ejemplo, dispositivos méviles-, el

portal de fiscalizacion contara, en el banner de fiscalizacion, con la opcién “solicitar
clave”.

Observacion: El sistema no permitié el acceso automatico desde los equipos de la
Direccion del Trabajo. Ademas, al utilizar la opcion de solicitar clave, las credenciales
que plataforma entregd resultaron ser invalidas. De este modo, la Gnica forma de

ingresar al sistema fue empleando el usuario y contrasefia entregados en el informe
de certificacion.

2-. Respecto del N°2.9.6.3 El acceso debe considerar una comunicacién segura
(HTTPS), utilizando puertos estandares del protocolo habilitado y mecanismos de
seguridad, al menos, del tipo TLS 1.2 o superior, o el que se encuentre vigente
tecnoldgicamente y no presente vulnerabilidades de seguridad, deshabilitando, en
consecuencia, cualquier estandar inferior al sefalado.

Observacion: Se recomienda deshabilitar el protocolo de seguridad TLS 1.0.

3-. Respecto del N°2.9.7 Reportes: A fin de permitir el adecuado desarrollo de los
procesos de fiscalizacion, las plataformas deben contemplar de manera destacada

en su menu inicial, un botén exclusivo para la Direccién del Trabajo, denominado
‘Reportes DT”.

Observacion: Sélo se pudo verificar el cumplimiento técnico, esto es, que los reportes
contenian las columnas solicitadas, los filtros de busqueda, y las opciones de
exportacion. Sin embargo, no se encontré usuarios con datos que permitieran probar

las funcionalidades lo que, a su vez, impide dar por acreditado el cumplimiento de
este punto.
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4-. Respecto del N°4.1.5, El proceso de certificacion debera considerar el andlisis de
vulnerabilidades de las plataformas, utilizando para ello herramientas de terceros
que permitan obtener un informe detallado de los aspectos de seguridad de la
plataforma, por ejemplo: puertos TCP abiertos y vulnerabilidades a las que se
encuentran sujetos, marcas de los productos instalados, resultados de pruebas de
penetracion, entre otros. El reporte de salida debera ser incorporado a los
antecedentes que se remitan a este Servicio en el contexto del proceso de
autorizacién de los sistemas.

Observacién: Se debe acompaiiar el archivo de salida completo, el cual, en este
caso, corresponderia al informe completo de salida del software Nessus actualizado
a la fecha de presentacion.

o-. Respecto del N°5.1 letra e), La carta conductora debe indicar “Respecto de la
entidad certificadora: Nombre o razén social, domicilio, RUT...":

Observacion: La carta conductora no indica el Rut de la empresa certificadora.

En conclusion, analizada la informaciéon acompariada a la luz de la
jurisprudencia administrativa invocada y consideraciones formuladas, cumplo con
informar a usted que el sistema de registro y control de asistencia denominado
“Salfatime”, consultado por la empresa Salfa Gestion S.A. presenta serias
deficiencias que impiden su utilizacién en el marco de la relacién laboral. Lo cual no
obsta a que, una vez corregidas las observaciones indicadas en el cuerpo del

presente informe, la solicitud sea reingresada para su revision y eventual
autorizacidn.

Saluda atentamente a Ud.,
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